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Le protocole SNMP ( Simple Network Management Protocol ) est un protocole de
gestion de réseau. Il permet aux travailleurs dans le domaine (administrateurs
réseau, technologue en télecommunications, etc...) de gérer les equipements du
réseau et de visualiser les problemes avec des logiciels qui supportent le SNMP.

Ainsi, il est possible de diagnostiquer et regler des problemes sur le réseau.

Simple Network Management Protocol
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Le protocole SNMP est un protocole de la couche application qui fournit un format
de message pour la communication entre les gestionnaires/superviseurs SNMP et
les agents. SNMP fournit un langage commun, un standard afin de surveiller et

géerer les péripheriques du reseau.
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Le fonctionnement du protocole
SNMP est simple a comprendre. |
est basé sur trois composantes

principales.

- Le Superviseur
- Les Agents
- Les MIB
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Superviseur:
Management Station

Le superviseur est la console qui permet de
gérer les requétes de supervision SNMP.

Cette console est opéree par un administrateur
qui, a partir de son poste, peut visualiser les
requétes SNMP.
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Superviseur:

Le superviseur SNMP est un systeme
qui contrdle et surveille les activités des
hotes réseau a l'aide de SNMP.

Il envoie des requétes aux agents afin
de savoir I'états de ceux-ci sur différents
objets.

Par la suite, le superviseur recoit de la SNMP AGENT
part des agents, des notifications (Trap)

sur ces differents objets qu'il sera

possible de visualiser a partir d'un

logiciel SNMP.

A partir de cela, il est possible de voir ce
qui se passe en temps reel sur le reseau.
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|l est aussi possible d'étre avise par courriel ou par message texte de tout changement
sur le reseau, selon des preférences configurees.

SENSORS

RJ45 Sensors Output
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Agents:

Les agents SNMP sont ceux qui
envoient des « Trap », qui sont en
réalité des informations  sur
différents objets.

L'agent SNMP est le composant
logiciel d'un periphérique que l'on
désire surveiller. Il gere les donnees
sur |'état du périphérique et signale
ces données, le cas échéant, aux
systemes de gestion. L'agent réside
sur le périphérique que l'on veut
gerer.

Management Station
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Agents:

Pour étre capable de visualiser les notifications/ Trap des agents SNMP sur le logiciel
SNMP du superviseur, il faut activer le service SNMP sur les agents. Si ces services

ne sont pas actives, le superviseur ne recevra aucunes notifications venant de cet
agent.

SNMP AGENT
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Management Station
Les MIB et les OID :

Management
Applications

Deux concepts importants de SNMP : les OID (object swager
identifier) et les MIB (management information base)

La MIB est la base des informations de gestion. Il y a:

 des informations a consulter,

IP Metwark

« des parametres a modifier,

e des alarmes a emettre...

SNMF’Agent
Tout ceci, en principe, de facon independante du -
materiel et du logiciel. Il faut donc que SNMP /= |,

permette de retrouver ces informations et d'agir sur
les parametres de fagon independante du materiel,
comme du logiciel.
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Une MIB (management information base) se presente donc comme une base de
donnees normalisee, qui permettra de lire et d'ecrire sur les equipements distants,
de facon egalement normalisée. Ce sera a l'agent lui-méme de faire I'interface entre
les informations recuperables sur la plateforme ou il est installe et le jargon utilise
par SNMP.

Pour illustrer le tout, la MIB contient la liste des questions que le superviseur SNMP
peut demander a l'agent. De son cote, l'agent collecte toutes les données
concernant toutes ces questions et les enregistre dans la MIB.

L'agent organise et met a jour tous ces parametres, reglages et autres dans la MIB.
Le superviseur (NMS Network Management system) fait des requétes aupres de
I'agent qui lui partage a son tour les informations de la base de données.
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Exemple simplifié du fonctionnement d'une MIB

“What is the answer to
question 27"

B —— Qo

Manager \ “The answer to question 2

is5."

|m-.[5}||5ﬂ | udol?) | ||.mum| stpl11]
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La MIB est une structure arborescente dont chaque noeud est défini par un nombre
ou OID (Object Identifier). Elle contient une partie commune a tous les agents
SNMP en général, une partie commune a tous les agents SNMP d'un méme type
de materiel et une partie specifique a chaque constructeur. Chaque équipement a
superviser possede sa propre MIB. Non seulement la structure est normalisee, mais
egalement les appellations des diverses rubriques.

Ces appellations ne sont présentes que dans un souci de lisibilite. En realite,
chaque niveau de la hiérarchie est repére par un index numerique et SNMP n’utilise
que celui-ci pour y acceder.
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Voici un exemple de structure de table MIB :
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Ainsi, pour interroger les differentes
variables d'activite sur un appareil, il
faudra explorer son arborescence
MIB.

Ensuite, pour acceder aux variables
souhaitees, on utilisera I'OID (Object
Identification) qui designe
'emplacement de la variable a
consulter dans la MIB. On aura par
exemple sur un commutateur Cisco
'OID  (.1.3.6.1.4.1.9.9.109.1.1.1.1.6)
désignant le taux de charge du CPU.

iso.org.dod.internet
1.3.6.1

experimental private

ciscoproducts1
]

| T
cisco2501 cisco1605
17 172
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Subtree
Name

OID

Description

system

1361211

Defines a list of objects that pertain to system operation, such as the system uptime, system contact, and system name.

interfaces

1361212

Keeps track of the status of each interface on a managed entity. The inferfaces group monitors which mnterfaces are up or down and tracks such things as octets sent
and recetved, errors and discards. etc.

1361213

The address translation (af) group 1s deprecated and is provided only for backward compatibility. It will probably be dropped from MIB-IIT.

1.3.6.12.14

Keeps track of many aspects of IP, including IP routing.

1361215

Tracks things such as ICMP errors, discards, etc.

1361216

Tracks, among other things, the state of the TCP connection (e.g., closed. listen, synSent, efc).

e o13] [} [} 1) [0} s} [rmmnio] ot

uap

1361217

Tracks UDP statistics, datagrams in and out, etc.

€L

1.3.6.1.218

Tracks various statistics about EGP and keeps an EGP neighbor table.

transmission

13612110

There are currently no objects defined for this group, but other media-specific MIBs are defined using this subtree.

13612111

Measures the performance of the underlying SNMP implementation on the managed entity and tracks things such as the number of SNMP packets sent and
recetved.
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Un agent SNMP contient des variables MIB dont les valeurs peuvent étre
demandees ou modifiees par le gestionnaire SNMP via les opérations Get ou Set.
Un gestionnaire peut obtenir une valeur d'un agent ou stocker une valeur dans
cet agent.

The MIB

The SNMP Manager The Cisco Router and
(i.e. Cisco Prime) SNMP Agent Software
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Interactions Superviseur /| Agents:

La figure ci-dessous illustre les communications entre le gestionnaire SNMP et
I'agent. Un gestionnaire envoie des demandes d'agent pour obtenir et definir
des valeurs MIB. L'agent repond a ces demandes.

Indépendamment de cette interaction, I'agent peut envoyer au gestionnaire
des notifications non sollicitées (traps ou informations) pour informer le

gestionnaire des conditions du réseau.
-

>
nding responses and traps MIB
SHMP manager SNMP agent

=etting and setting MIB values
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Opéerations SNMP:

Les applications SNMP executent les opérations suivantes
pour extraire des donnees, modifier des variables et
envoyer des notifications.

P Get
P Set
P Notifications
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Opérations SNMP:

— (S —
GetNext =———>
«—— GetResponse
- € Alert (Trap)

—_

Network

Management
Station Managed Device




MODULE #1 — Protocole SNMP

SNMP Get :

L'operation « Get » est effectué afin d’extraire des variables d'objets SNMP.

Network
Management '
Station Managed Device
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SNMP Set :

L'operation « Set » est utilise pour modifier une variable d‘objet SNMP.

Network
Management
tation Managed Device
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SNMP Notifications :

Une fonctionnalité cle de SNMP est sa capacité a générer des notifications non
sollicitées a partir d'un agent SNMP.

Tr
= - .8
Y

SNMP agent SNMP manager

= 1

SNMP agent SNMP manager
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Versions SNMP:
Les logiciels Cisco 10S supportent 3 versions de SNMP, soit :

- SNMPv1 - Simple Network Management Protocol: un standard Internet complet,
défini dans RFC 1157. La sécurité est basée sur les chaines de la communauté.

SNMPv2c - est une mise a jour des opérations de protocole et des types de
données de SNMPv2p (SNMPv2 Classic) et utilise la communauté modele de
securité base sur SNMPv1

SNMPv3 - fournit un acces securiseé aux périphériques en authentifiant et en
chiffrant les paquets sur le réseau.
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Communautes:

Pour que les agents communiquent avec le gestionnaire SNMP, il y a un eélément tres
important a prendre en considération lors de la configuration. Cet éléement est la
communaute.

Pour que les gestionnaires captent les notifications (traps) venant des agents, il faut
specifier le nom d’'une communaute.

Ces communautes seront utilisees a la fois par le gestionnaire et par les agents. Une fois
la configuration effectuee, cela permet de recevoir les informations sur le logiciel de
gestion SNMP.
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La chaine de communaute (community string) n'est en realité qu'un mot de passe en
texte clair (sans cryptage). Toutes les donnees envoyées en texte clair sur un réseau sont
vulnerables au reniflement et a l'interception de paquets. Il existe deux types de chaines
de communaute dans SNMP version 1 et 2 :

Lecture seule (RO): donne un acces en lecture seule aux objets MIB, qui est plus sir et
prefére a une autre méthode.

Lecture-ecriture (RW): donne un acces en lecture et en écriture aux objets MIB. Cette
meéthode permet au gestionnaire SNMP de modifier la configuration du routeur /
commutateur géere. Soyez donc prudent avec ce type.

La chaine de communaute définie sur le gestionnaire SNMP doit correspondre a l'une
des chaines de communaute des agents pour que celui-ci puisse accéder aux agents.
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SNMPv3 apporte des ameliorations significatives pour remedier aux faiblesses de
securité présentes dans les versions antérieures. Le concept de chaine de communaute
n'existe pas dans cette version. SNMPv3 fournit une communication beaucoup plus
securisee utilisant des entites, des utilisateurs et des groupes. Ceci est realise en mettant
en ceuvre trois nouvelles fonctionnalites principales:

Integrite du message: s'assurer qu'un paquet n'a pas éte modifiée en transit.
Authentification: en utilisant un hachage de mot de passe (base sur les algorithmes
HMAC-MDg5 ou HMAC-SHA) pour garantir que le message provient d'une source
valide sur le réseau.

Confidentialitée (cryptage): en utilisant le cryptage (cryptage DES 56 bits, par
exemple) pour crypter le contenu d'un paquet.
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Bien que SNMPv3 offre une meilleure securite, SNMPv2c reste
toutefois plus courant. Cisco prend en charge SNMPv3 dans ses
routeurs depuis la version 12.0.3T d'lOS.
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Logiciel de gestion SNMP (superviseur):

Pour visualiser les notifications SNMP sur le reseay, il faut qu’un logiciel de gestion
SNMP s‘occupe de capter les OID et de retourner de fagon visuelle le tout a I'ecran afin
de faire de la surveillance sur le réseau en temps reel.

NPM Summary

All Nodes managed by NPM /98 1905 S50 HEE - Hardware Health Overview
GROUPED BY VENDOR, STATUS

» @ Brocade Communications Systems, Inc.
Node Count: 28
* @ Cisco
» @ Citrix NetScaler fi f
23 i Up 0 % Warning
» @ Dell Computer Corporation Up .

- 1 [@ cicat 4 [B) Undefinea
* @ Equallogic | \

» @ F5Labs. Inc

» @ H3C

» @ HUAWE Technology Co.ltd

@ Juniper Networks, Inc High Errors & Discards Today

' @ Linux INTERFACES WITH ERRORS+DISCARDS GREATER THAN 1000 TODAY

EDIT HELP

» @ Meraki Networks, inc.

» @ MikroTi NOOE RECEIVE RECEVE  TRANSMIT  TRANSMIT
BHEFE ERRORS DISCARDS ERRORS DISCARDS
* @ netsamp
» @ Sensatronics Le ® 1019929 ® o 0 0 032 0
emrors  discards  errors discards

* @ unknown
» @ VMware inc, Inzel 21140-Based PCI Fast

Y DEV-8RNO- Ethernet Adapter 1} 8,605 ORrs 0
A Windows SUM-01 {Emulsted) - Local Area errors  discards discards

Connection
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La surveillance a pour but de prévenir les probléemes et d’intervenir avant que ces
problemes affectent I'efficacite des systeme de telecommunications.

Lorsque l'on ne peut pas prévenir un probleme et que ce probleme survient sans
avertissements, alors les outils de surveillance joue un autre rdéle qui est tout aussi
important et primordial. lls serviront a diagnostiquer, a cibler, a localiser une ou des
pannes sur les réeseaux de teléecommunications.

Cela améliore grandement la vitesse de résolution des pannes donc permet d‘étre plus
efficace pour remettre les systemes fonctionnels.

Plus un systeme de surveillance est complet et deétaille, plus on peut isoler le probleme
par simple visualisation du logiciel et par le fait méme pointer precisement le probleme a
distance!
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Le logiciel de surveillance de réseau congu par Solarwinds, appelé Network
Performance Monitor ou encore NPM, est I'un des logiciels de surveillance les plus
populaires préesentement dans l'industrie.

Il sera aussi le logiciel utilise dans le cadre de ce cours. Le serveur NPM vous permettra
de collecter les différentes donnees des equipements que vous devrez surveiller. Une
démonstration vous sera faite en classe afin de vous initier a son fonctionnement. Pour
plus d'information, veuillez vous rendre a I'adresse suivante. Vous y trouverez toute la
documentation utile afin d'implémenter votre solution de surveillance.

https://support.solarwinds.com/Success Center/Network Performance Monitor (NP
M)/NPM Documentation/Network Performance Monitor Getting Started Guide



https://support.solarwinds.com/Success_Center/Network_Performance_Monitor_(NPM)/NPM_Documentation/Network_Performance_Monitor_Getting_Started_Guide

